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L_01  

 

 Question: 
 
지성이는 홈쇼핑을 하다 이상한 페이지에 접속하여 악성코드에 감염되었다!  
악성 스크립트에 포함되어 있는 쉘코드가 다운로드 하는 URL을 찾아라! 
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File -> Export Objects -> HTTP 



 Auction 

 Gmarket 

 ebay 

 Naver Shopping? 

 

 

 2martshopping 
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 “%u” 형식으로 표기된 코드 

 

 %u를 지우고,  
리틀-엔디안 방식으로 표기 

 

 "%uE1D9" -> "D9E1“ 

 

 0x00 ~ 0xFF 까지 값과  
각 2byte를 XOR 연산 

 

 값의 전체에서 http 문자열이  
존재하는지 찾는 것 
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L_03  

 

 Question: 
 
착이가 POC 사이트에 접속했을 때, 웹서버의 시간은? 
(Key Format :: Thur, 3 Nov 2011 09:00:00 GMT) 
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M_01  

 

 Question: 
 
GRAN PLAZA로 향하는 출발지를 찾아라.  
맵을 완성하고 나면 경로를 찾을 수 있을 것이다.  
정답은 출발지 건물의 이름이다. 
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Clinica dental Dr.Calvo 



M_02  

 

 Question: 
 
희대의 해커그룹 LoserSec이 나의 사이트를 해킹했다.  
아이디와 패스워드, 이름까지 다 유출됐다!  
아이디 gal, jobs의 패스워드는 무엇일까?  
(key format : galpassword_jobspassword) 
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 No. 1. ID: Woo_Tang 

 No. 2. ID: keroro 

 No. 3. ID: GAL 

 No. 4. ID: LULI 

 No. 5. ID: snajw  

 No. 6. ID: Areum 

 No. 7. ID: Jobs 

 No. 8. ID: OneBin 

 No. 9. ID: IU 

 No. 10. ID: LoserSec 
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 GAL Password : aSdtc2V4eWd1eSE= 

 Jobs Password : QXBwbGVBcHBsZUFwcGxl 
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M_03  

 

 Question: 
 
이럴 수가 도시가 뒤집어졌어!!! 자네 이 도시를 다시 돌려주게! 
 
HINT : 4 jpg files, JPEG file format, Reverse String 
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M_04  

 

 Question: 
 
산수 좀 하나?  
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1+2+3+6+10+214+10+6+9+2+4+1-5+5322+2+6+15+2011+08+31=? 

 

7658  
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 Question: 
 
해드폰 쓴 고양이가 숨기고 있는 키 값을 찾아라. 
 
Hint : AES, welcome.jpg, Steganography(?)  
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 Hint 

 

 AES 
미국 국립 표준 기술 연구소 
데이터 암호화 표준(DES)의 차세대 국제 표준 암호로 대체하는  
순서 공개형의 대칭키 암호 방식 

 

 Steganography 
전달하려는 기밀 정보를 이미지, MP3파일 등에 암호화해 숨기는  
심층암호 기술 

 

 Welcome.jpg 
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Key = 11582980 



H_04  

 

 Question: 
 
Buddy Buddy, zip file 
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S2V5IGlzIDQgbnVtYmVyKGJydXRlIGZvcmNlIGF0dGFjayk=.zip 
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Key is 4 number (brute force attack) 
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Key:YOU_Don'T_Know_ME 



QnA 
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